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연관
산업

인공지능의 세계

인공지능(AI) 
이란?
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데이터 확보

기타 데이터 산업

데이터 구축을 위한 컨설팅 / 
데이터 거래 / 데이터 분석

출처 : 통계청, 삼일PwC경영연구원

AI 구축
컨설팅

데이터 수집

데이터 구매

데이터 전처리

자체 데이터
가공

외부 플랫폼 도입 / 검증

금융

제조

유통

통신

공공

소비재

애플리
케이션
개발

자체 알고리즘
개발 및 검증

플랫폼
구축

데이터 가공
아웃소싱

인공지능 (Artificial Intelligence, AI)이란 컴퓨터 프로그램이나 시스템을 통해 인간의 학습, 
추론, 의사 결정 등의 지능적인 기능을 모방하거나 수행하는 기술 또는 시스템을 말한다. 이는 
기계가 데이터를 분석하고 패턴을 인식하여 얻은 정보를 활용하여 문제를 해결하거나 예측
하는 능력을 갖춘 것을 의미한다. 

고도화됨에 따라 데이터를 기반으로 학습하고 경험을 쌓아가며 더 나은 성능을 발휘하여 사람의 
개입 없이도 작업을 수행하고 주어진 목표를 달성하기 위해 스스로 결정을 내릴 수 있을 수 있다.

주로 기계 학습, 자연어 처리, 컴퓨터 비전 등 활용하여 우리 
주변에서는 음성 비서, 추천 시스템, 자율 주행 자동차 등 
다양한 형태로 적용되고 있다. 인간보다 정확하고 빠르게 
데이터를 처리하고 분석할 수 있어 이처럼 다양한 분야에서 
활용되고 있다.

AI 기술은 기업부터 정부까지 모든 영역에서 중요한 역할을 하고 
있다. 예를 들어, 기업은 AI를 활용하여 생산성을 향상시키고 
비용을 절감할 수 있으며, 정부는 AI를 통해 효율적인 서비스 
제공과 정책 결정을 할 수 있다. 심지어 군사적으로는 AI를 활용
하여 정보 수집, 분석, 예측 등 다양한 작전에 활용할 수 있다.

이러한 다양한 활용 가능성을 가진 AI 기술은 현재와 미래의 
핵심 기술 중 하나로 자리 잡고 있다. AI 기술의 발전을 촉진하여 
경제 발전과 국방력 강화에 기여할 수 있는 잠재력을 가지고 
있기에 AI 기술의 지속적인 발전과 활용은 우리의 삶과 사회 
전반에 긍정적인 영향을 미칠 것으로 기대된다.

후방 산업 인공지능
산업

전방 산업
(수요 기업)

01

소프트웨어

SL 서비스
AI 연산장치

및 부품

서비스 하드웨어

전방 산업 (개발 기업)

AI 산업 구조
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인공지능 개발 변천사

2012년에 등장한 합성곱 신경망(CNN)은 
이미지 처리에 특화된 딥러닝 기술로, 라벨
링된 사진에서 공통된 패턴을 학습하여 현실 
문제를 해결하는 데 활용

현재의 AI 부흥기에서는 더욱 발전된 기술로 인간과 기계 간의 협력이 강조되고 있으며, 
다양한 분야에서 혁신이 기대된다. AI의 발전으로 인류의 삶이 더욱 편리하고 안전하게 
만들 뿐만 아니라 새로운 경제적 가치를 창출할 것으로 기대된다.

2014년에 소개된 GAN (Generative 
Adversarial Network)은 머신러닝 학계에 
혁신적인 생성 모델 구조를 제시하며 이미지 
생성 분야의 연구를 폭발적으로 성장 

2016년에 열린 알파고와 이세돌 사이의 바둑 
대전은 인공지능과 인간 간의 역사적인 대결로, 
알파고의 승리로 인공지능의 바둑 능력이 인간 
수준을 뛰어넘었다는 사실이 주목

2017년 초거대언어AI의 등장은 자연어 처리 
분야에서의 혁신으로, 대규모 텍스트 데이터를 
기반으로 학습한 모델로, 인간 수준의 자연스
러운 언어 생성과 이해를 실현 

1970년대 후반부터 1980년대 초반까지는 '인공지능의 겨울'

이라고 불리는 시기가 도래했다. 

초기에는 기대와 환호 속에 시작된 인공지능 연구가 현실적인 

한계와 어려움에 직면하여 많은 연구 프로젝트가 중단되며, 

인공지능에 대한 관심이 크게 주춤하였다.

1990년대 중반부터 2000년대 이후, 컴퓨터의 성능 향상과 

새로운 알고리즘의 개발로 인공지능 분야가 다시 부활했다. 

빅데이터, 딥러닝, 강화학습 등의 기술의 발전으로 인공지능은 

이전보다 훨씬 더 진보된 수준으로 발전하게 되었다. 

특히 딥러닝은 이미지 인식, 자연어 처리, 음성 인식 등 다양한 

영역에서 혁신적인 성과를 이끌어냈다.

1950년대와 1960년대, 인공지능 연구는 본격적으로 

시작되었다. 

앨런 튜링의 튜링 테스트, 존 매카시와 마빈 민스키의 논문 등이 

인공지능 분야에 큰 영향을 가져왔다. 이 시기에는 주로 논리 

기반의 추론과 문제 해결을 중심으로 한 전문가 시스템이 

개발되었다.

2012

2014

2016

2017

부활과 발전

암흑의 시대

태동과 성장
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인공지능 역사

Timeline

AI 태동기
1943-1956

1936 1997 1998 2022. 11

튜링머신 개념

강화학습 
주목받기 
시작

yann LeCun 
콘볼루션 
신경망 (CNN)

ChatGPT3.5
(초기베타)
대화형 첫출시

AI 황금기
1956-1974

첫번째AI 겨울
1974-1980 AI 붐

두번째 AI 겨울
1987-1993

AI 안정기
1993-2011

AI 부흥기

2011 - 현재

자료 : 대신증권 Research Center

2012

구글 심층신경망 
(DNN) 고양이
영상인식 성공

2021

알파폴드 
단백질 폴드 
기술

2nd
AI 겨울

1987-1993

1st
AI 겨울

1974-1980

비지도 
학습 가능

20041965

최초의 전문가 
시스템 DENDRAL 
개발

1986

역전파 알고리즘과 
다층 신경망
David Rumelhart.
Geoffrey Hinton,
Ronald Williom

1950

튜링 테스트 
제안

2016

딥마인드 
알파고등장

2014

lan Goodfellow
(GAN)

1970

Paul Werbos 
역전파 알고리즘 
개념 첫 제안

1956

Frank 
Rosenblatt의 
퍼셉트론 
(인공신경망) 
제시

1982

John Hopfield 
순환 신경망 
(RNN)

2017

자연어 처리 
획기적인 발전 
Bert, Gpt-2 등

2020

OpenAl GPT-2 
언어 모델 출시

OpenAl ChatGPT
출시

Alan Turing
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GPT 기술로 혁신을 유지하라 (MS)

생성형 AI의 디자인 혁신 (Adobe)

시각-언어 모델로 로봇의 혁신 (Tesla)

GPT(Generative Pre-trained Transformer) 기술은 최근 전 
세계적으로 주목받은 대표적인 자연어 처리 기술이다. 대규모 
데이터셋을 기반으로 사전에 학습된 언어 모델을 사용하여 
다양한 자연어 처리 작업을 수행하여 높은 성능을 볼 수 있다.

다양한 자연어 처리 작업에서 활용 가능한 ChatGPT 모델은 
텍스트 생성, 요약, 번역, 질문 답변 등 다양한 자연어 처리 
작업에서 뛰어난 성능을 보여주는데, 문서 요약에서 중요한 
내용을 추출하거나, 사용자의 질문에 상세하게 답변까지 가능
하여 이러한 다양한 기능으로 ChatGPT는 현재 세계적 관심을 
받고 있다.

대규모 데이터 학습으로 인한 높은 성능으로 GPT는 대규모 
데이터를 이용한 사전 학습을 통해 높은 성능을 보여주는데, 
사전 학습된 모델은 단어와 문장 사이의 문법, 문맥, 의미론적 
관계를 학습하여 다양한 작업에 적용시켜 풍부한 언어 이해 
능력으로 보여준다.

실시간 학습 가능한 구조로 지속적으로 새로운 데이터를 이용
하여 학습하여 모델의 능력을 지속적으로 향상시키는 데 중요
한 역할을 한다. 게다가 개발자들이 쉽게 접근할 수 있는 API나 
SDK 형태라 다양한 애플리케이션에서 활용된다.

MS는 GPT기술을 기반으로 AI의 기술 혁신과 미래 지향적인 
접근으로 전 세계적으로 선도하는 기업 중 하나로 자리잡아 
인공지능 및 자연어 처리 기술 분야에서 선도적인 위치를 차지
하고 있다. 

Azure 클라우드 인프라를 기반으로 한 다양한 서비스와 
솔루션을 통해 기업과 개발자들은 최신 기술을 활용하여 
혁신적인 애플리케이션을 개발하고 비즈니스에 적용하기 
위한 ChatGPT 인공지능 모델을 성공적으로 출시하여 인공
지능 기술의 발전에 기여하고 있으며, 앞으로 더 많은 혁신이 
기대된다.

일반 자율주행 시스템의 라이다, 레이더, 카메라 등 정보를 종합
하여 주행하는 것과 달리 ‘비전’을 기반으로 카메라 장치와 찍은 
영상 데이터를 분석하는 일종의 신경망 훈련을 위해 특별히 
설계된 슈퍼컴퓨터 Dojo를 만들었다. 이를 통해 자율주행 AI 
학습 · 구동에 특화되어 자율주행의 성능과 효율을 극도로 끌어
올릴 수 있게 되었고, AI 주도적으로 움직임을 제어하게 되었다.
 
적용된 기술인 NN(Neural Network)은 인간의 뇌의 데이터
에서 정보를 추출 과정처럼 작동되어, 데이터에 대해 자체적
으로 훈련을 통해 데이터를 규칙과 설명으로 변환하여 집계한다. 
그로 인해 상관 관계 파악·공통 요건 및 원인 결과를 찾아주며, 
결과적으로 주도적인 운행이 가능하게 되었으며, 이러한 기술을 
기반으로 혁신적인 자율주행 기술로써 적용될 수 있었다.

Tesla의 슈퍼컴퓨터 Dojo와 NN 기술을 통해 운전자로부터 
수집한 데이터를 기반으로한 자기 스스로 학습하여 움직이는 
자율주행 자동차를 만들어냈다. 덕분에 돌발 상황에 대처하기도 
수월하며, 다양한 환경에 적응에 대해서도 우수한 기능을 갖추
고 있어 향후 훈련된 NN을 통해 로봇에도 활용될 수 있을 것
으로 기대된다.

이미지 생성 AI(Image Generation AI)는 이미지 또는 텍스트 
입력을 기반으로 새로운 이미지를 생성하는 기술로 텍스트에서 
이미지를 생성하는 Text-to-Image Generation AI는 딥러닝 
기술을 활용하여 주어진 텍스트 설명을 이해하고 해당 내용을 
시각적으로 표현하는 인공지능 기술로 큰 주목을 받고 있다.

GAN(Generative Adversarial Network)은 이미지 생성 
분야에서 혁신적인 기술로  생성자(Generator)와 판별자
(Discriminator) 두 개의 신경망을 이용하는데 생성자는 진짜와 
유사한 이미지를 생성하고, 판별자는 이 이미지가 진짜인지 
가짜인지를 판별하는 기술로 이 두 신경망은 적대적인 학습을 
통해 서로 경쟁하며 발전할 수 있다.

VAE(Variational AutoEncoder)는 데이터의 잠재적 구조를 
학습하고 생성하는 데 사용되는 강력한 딥러닝 모델로 잠재 
변수를 사용하여 데이터의 분포를 모델링, 그리고 입력 데이
터를 저차원의 잠재 공간으로 인코딩 후 이를 다시 디코딩하여 
원본 데이터를 재구성하는데, 이 과정에서 VAE는 데이터의 
구조를 파악하고 잠재적인 특징을 추하여 새로운 이미지 생성 
및 이미지 간의 부드러운 보정이 가능하다.

Adobe 사는 생성형 AI, Adobe Sensei GenAI를 활용하여 
크리에이티브 기능과 통합 워크플로우를 결합하여 Adobe 
GenStudio, AI Assistant, Reimagined Products, Adobe 
Firefly 등 다양한 서비스를 통해 수동적이고 반복적인 작업을 
대체하며 브랜드 콘텐츠를 만들거나 마케팅 시각 자료를 제작
하여 자동화 및 개인화 서비스를 제공하고 있다.

출처 : 통계청, 삼일PwC경영연구원 출처 : Adobe

출처 : 테슬라 홍보영상

대규모 언어 모델
Large Language Model

· 오픈 AI의 '챗GPR'
· 엔비디아-MS의 
  'MT-NLG'
· 구글의 '스위치 트랜스포머'

이미지 생성 모델
Image-Generation Model

· 오픈AI의 'DALL-E2'
· 구글의 ImageAn
· 스태빌리티 AI의 
 '스태빌리티 디퓨전'

인공지능 기술의 혁신02

생성 AI의 하위 분야

생성AI의 대규모 언어 모델 기반의 기술

생성 AI
Generative AI
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AI 비서로 편리와 신뢰까지

보안 IT 장애까지 AI가 해결

“은행은 사라지지만 은행업은 남는다”

영국의 금융 전문가 크리스 스키너가 내놓은 전망으로 은행 
업무야 말로 인공지능 기술이 접목되면서 기관이 했던 일을 
인공지능이 대체하게 될 것이라는 전망이 실현화되었다.

고객 서비스를 혁신적으로 변화하기 위해 AI 기술을 적극
적으로 활용한 AI 금융비서 서비스가 대표적인 사례다. 
이 서비스는 고객이 은행 업무를 처리할 때 인공지능이 
영업점 내부 업무를 자동으로 관리하고 효율적으로 운영
한다. 또한, 서비스 AI를 활용하여 영업점의 중요 증서 및 
업무를 자동으로 관리함으로써 직원들의 업무 효율을 
향상시키고 범죄 사기를 예방한다.

물리적인 보안 방법만으로는 디지털 공간에서의 보안을 
완벽히 보장하기 어렵다. 이에 인공지능(AI) 기술은 새로운 
보안 패러다임을 제시, 고도화된 보안 시스템의 구축과 
공격에 대한 대응을 가능하게 하며, 실시간으로 변화하는 
위협에 더욱 효과적으로 대응할 수 있는 기회를 제공한다.

디지털 보안 기업 안랩은 안티바이러스 솔루션과 보안관제 
서비스를 핵심 제품으로 삼아왔지만, AI와 클라우드 등 
새로운 시장의 등장으로 신사업 모색에 집중하고 있다. 
특히 OT 보안과 클라우드 보안 분야에서 선도적인 위치를 
확보하려는 노력을 기울이고 있으며, 클라우드 보안이 
디지털 전환과 AI 시대에 필수적인 요소로 부상하고 있다.
클라우드 보안은 안랩이 주목하는 신사업으로, 지난해 
안랩의 실적 향상을 견인한 주요 분야 중 하나였을 정도로 
클라우드 보안은 AI 시대에 대응하기 위해 필수적인 요소로 
떠오르고 있어, 국내외 보안기업들이 클라우드 보안 사업에 
대한 재편을 가속화하고 있다.

금융 상담 서비스 시스템은, 텍스트-음성-텍스트 기술로 
자유롭게 대화를 할 수 있는 기능을 갖추었으며, 고객의 
성향을 분석하여 적절한 상품을 추천 및 이용자에게 금융 
조언을 제공할 수 있다. 

통합 IT관제 시스템을 통해 자동 가변 임계값을 사용하는 
지능형 정밀 검출을 위한 방법을 만들었으며, 데이터를 
그룹화하고 유사성을 결정하고, 증상을 검출하기 위한 
관계도 분석하는 단계를 통해 비정상적인 시스템 행동을 
검출할 수 있다.

기업대출 사기/사기 의심 상시감시 지원 시스템을 통해 
잠재적인 사기 또는 불신을 탐지 AI를 통해 예방한다. 덕분에 
회사 대출 거래를 감사하는 시스템으로 부정 활동을 방지
하고, 위험 평가 및 자동 해제 기능을 통해 재정적 손실을 
방지하도록 할 수 있다.

오탐(False Positive) 데이터를 감지하여 이를 예방하는 
화이트 리스트를 구축함으로써 더 많은 데이터를 분석하고 
엔진의 성능을 향상시킬 수 있다. 이는 인공신경망을 활용
하여 데이터를 분석하고 판단하여 얻은 결과이다.

AI 금융비서 서비스를 통해 송금조회나 거래 내역 조회, 
구비서류 안내해주며, 높은 구어체와 대화체 등 언어 
이해도를 가지고 있어 “엄마에게 10만원 송금해줘”라 
하면 간단한 송금까지 가능하여 활용도가 높다.

AI 금융비서를 구현하기 위한 기술로, 상담 서비스 시스
템과 복잡한 대출 감사지원 및 사기의심 감시, 세금 자동화 
시스템 등 실생활을 위한 기술 개발 등 다양하게 있다.

출처 : Etnews

안랩로고

안랩클라우드 보안 서비스

출처 : 안랩

최근 안랩이 최근에 인수한 제이슨社는 AI 기반 내부 
통제와 정보유출방지, IT 운영과 장애 예측 시스템 ‘제이
머신’을 개발했는데, 안랩은 AI 기반 이상행위 분석 솔루션 
사업분야를 강화하고 기존 솔루션과 서비스를 고도화할 
계획을 가지고 있어 관련 기술을 볼 수 있었다.

탐지 대상의 상태 판단 방법
(주식회사 제이슨 10-202-0028286)     

인공지능 금융 상담 서비스 시스템 구성도
(KR 10-2020-0084772)

화이트 리스트 생성 장치 구비된 단말의 구성
(KR 10-2020-0188483)
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상시감사지원시스템의 전체 구성도 
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데이터의 플랫폼화

빅데이터 기반의 초개인화로 기업이 원하는 마케팅 목표 
고객층을 빅데이터를 기반으로 정교하게 추출하여 개인화
문자와 디지털 광고를 통합적으로 실행 가능한 원스톱
(One-stop) 통합 마케팅 플랫폼이 가능하게 되었다.

고도화된 인공지능(AI) 모델을 통해 프로세스 자동화로 
데이터를 플랫폼화를 할  수 있었으며, KT는 통신 빅데이
터를 기반으로 한 K-Ads를 개발했다. K-Ads는 고객의 
관심사나 라이프스타일 등 이용 패턴을 분석하여 다양한 
업종의 고객들에게 고효율의 초개인화 문자 마케팅을 할 
수 있다.

빅데이터 기반의 초개인화 타겟팅은 대량의 데이터를 
분석하여 개별 소비자 또는 그룹의 특성, 행동 패턴, 관심사 
등을 이해하고, 이에 따라 맞춤형 마케팅 및 서비스를 
제공하는 기술이다. KT는 이를 위해 대화시스템 학습부터, 
미디어 관리 및 자등응답 서비스 등 빅데이터 분석을 기반
으로 마케팅용 플랫폼 서비스에 대한 기술까지 확보했다.

출처 : KT

챗봇 대화 개선을 위한 자동 데이터 보강 기술은 대화형 
데이터를 향상시키기 위한 방법으로, 대화 데이터를 수집
하고 검색기 모델을 사용하여 후속 발화를 검색하여 대화 
모델을 효과적으로 향상시키는데, 이 기술은 대화 서비스를 
개선하는 데 효율적이고 비용 효율적인 방법을 제공한다.

자동 학습을 통한 대화 시스템을 기계 학습이나 딥 러닝을 
사용하여 사용자 의도를 해석하고 그룹화하여 대화 시스
템의 성능을 향상시키기 위해 대화의 성공 여부를 자동
으로 결정하고, 사용자 피드백 및 대화 로그로부터 지속
적으로 학습한다. 이러한 기술은 대화 시스템의 품질을 
개선하기 위한 자동화된 학습 및 강화 기술을 제공한다.

광고 부정 트래픽 탐지 기술은 하이퍼스피어 중앙 프로젝션 
모델을 사용하여 광고 트래픽을 실시간으로 분석하여 부정 
트래픽을 식별한다. 또한 실제 시간 검출 및 연속 조정을 
강조하여 검출 능력을 높이기 위한 미세 튜닝 프로세스를 
포함하는데 이를 통해 부정 트래픽으로 인한 손실을 방지 
할 수 있다. (KR 10-2022-0129404)

챗봇 대화 개선을 위한 자동 데이터 보강기술
(KR 10-2022-0113744)

대화 시스템 학습 장치 블록도
(KR 10-2022-0121668)
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의료

의료 분야의 AI는 진단, 치료, 의료 기록 관리 등 다양한 
영역에서 혁신을 가져오고 있으며, 의료 이미지 해석, 
유전자 분석, 약물 개발 등 연구관점에서도 중요한 역할을 
한다.

삼성메디슨은 ‘HERA W10 Elite’를 출시하며 진료 환경에 
맞춰 세분화된 AI 기술력이 탑재된 초음파 진단기기를 선보
였는데, 이는 초음파 스캔 중 실시간 검출 및 진료 과정을 
보조하는 기능과 진단 기능을 통해 신속한 진단이 가능하며, 
불필요한 조직 검사 가능성을 감소시킬 것으로 기대된다.

의료분야에 혁신을 가져올 삼성메디슨은 인공지능의 최신
기술을 활용하였다. AI 기술로 정확성과 효율성을 높였
으며, 환자 진단과 치료에 있어서 더 나은 결과를 제공한다. 
이러한 노력으로 의료 현장에서 AI의 중요성이 더욱 부각
되고 있는 상황으로 삼성메디슨은 의료 영상 출력 장치 
및 출력 기술이나 3차원 의료 영상을 위한 기술에 관한 
특허 등으로 꾸준한 연구개발을 하고 있음을 알 수 있다.

초음파 영상 기술의 고도화를 위해 의료 영상의 시각적 
등록과 보정 작업이 중요하다. 의료 영상 생성과정에서 
효율성과 정확도를 높이기 위해서 인공지능 모델을 사용
하여 초음파 영상을 다른 의료 영상과 결합하고, 이를 효과
적으로 비교할 수 있는 정보를 함께 제공해서 명확하게 
비교할 수 있다.

초음파 영상과 3차원 의료영상 정렬 시스템은 추적 정보 
기반의 정렬 및 동기화한다. 추가 정렬 연산을 반복하는데, 
이를 통해 의료 영상 3차원 보정에서의 잔여 오류에 대해 
보정을 할 수 있다. (KR 10-2019-0167137)

의료 영상장치 제조 기술은 의료 영상 장치와 컴퓨터 프로
그램 제품을 구현하여 컴퓨터 코드로 저장, 영상 특징 값을 
결정하여 적절한 분석하여 제공한다. 이는 기존 학습데
이터 최적화 계수가 저장되어 있어 입력된 의료 영상으로
부터 AI가 분석해주는 분석프로그램으로 가치가 있다.

초음파 영상장치 구성 블록도 (KR 10-2020-0034045)

의료 영상 장치의 구조 도면 (KR 10-2019-0028158)

출처 : 삼성

딥러닝으로 병변 특성 분석

초음파 송수신부

제어부인공지능 모델통신부

입력부

02

01

03

170

160

150 190 130140

110

100

120

113115

20 프로브

송신부 수신부

영상 처리부센서부디스플레이부저장부

10

KT 통합마케팅 플랫폼 'KT 애드트윈'

삼성메디슨  프리미엄 초음파 진단기기 
HERA W10 Elite(좌), V8(우)
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인공지능 관련 빅테크 기업들은 대규모 데이터 및 컴퓨팅 
기반의 '규모의 경제'를 이끌어내며 생태계를 블록화하고 있다. 
원천기술을 확보함으로써 기술 의존도를 완화하고 있는 한편, 
AI 모델의 한계와 역기능이 부각되면서 미국과 유럽연합 등 
주요국은 법제를 정비를 통해 AI의 신뢰성을 높이고 AI 기술을 
다양한 산업에 적용하기에, 우리나라도 인공지능에 대해 핵심
기술 및 산업 활용 기반 확보를 통해 기술·산업의 선도 국가도 
도약하고자 한다.

AI ‘신격차’ 창출을 위해 빅테크 기업들은 거대 언어 모델을 
활용하여 대규모 데이터와 컴퓨팅을 기반으로 ‘규모의 경제’를 
더욱 강화하고 있다. 이는 높은 효율성을 갖는 학습모델과 인공 
일반 지능(AGI)의 원천기술 선점을 위한 노력으로 이어지고 
있다. 

국가전략기술 '인공지능' 이야기03
AI 개발을 위한 정책은 미국과 중국의 양국 간의 AI 기술 경쟁
으로 점점 더 치열해지고 양상을 띄고 있는데, 각자의 AI 기술과 
군사적 활용을 통해 경제적인 발전과 국방력의 강화를 목표로 
노력하고 있으며, 이러한 경쟁은 국제적으로도 중요한 이슈로 
부상하고 있다.

미국은 AI 연구 및 개발(R&D)과 인력 투자를 우선시하여 
민간의 경쟁력을 제고하고 있으며, 기술 리더십을 확보하기 
위한 프론티어 전략과 민간 플랫폼화 전략을 수립하고 있다. 
한편 중국은 정부가 주도하는 강력한 AI 인프라 구축에 주력
하고 있으며, 미국을 견제하기 위해 AI 분야에서의 지원을 
확대하고 데이터와 기술의 유출을 통제하고 있다.

한국은 2022년 인공지능 R&D에 약 5,310억 원이 투자하며 
전년 대비 28.5% 증가했으며, AI 핵심기술개발과 인력양성에 
대한 예산이 크게 증가하며 'AI 국가전략'을 비롯한 정책적 
지원을 하고 있다.

차세대 인공지능 핵심 원천기술개발과 한국어 대형 인공지능 
언어 모델 기술 개발 등 주요 핵심 원천기술 개발을 진행하고 
있다. 

데이터 구축과 AI 윤리 확립 등 기술·산업 육성을 위해 많은 
기업이 AI를 적용하는 R&D 사업들도 참여 하고 있으며, 특히 
바이오·의료, 농·수산, 제조, 도시·건설, 자율주행 분야에서의 
높은 활용도가 보고되고 있다.

기술주권 확보전략 우리 정책과 산업위치

세계적으로 AI 기술 경쟁이 심화되는 가운데, 각국은 자국의 
기술과 기업을 보호하고 육성하며 경쟁국의 성장을 견제하는 
AI 국가주의를 더욱 강화하고 있어 이러한 추세 속에서는 
당분간 중국의 미국 추격이 강화될 것으로 예상된다.

미국은 기술 보호와 우방국과의 공동 연구를 통해 중국을 견제
하는 한편, 중국은 대표 기업을 중심으로 한 민관 협동 기술 
혁신과 사업화를 추진하고 있어, 글로벌 기업들의 관점에서는 
미국이 전반적으로 앞서나, 중국 기업은 데이터와 활용을 중심
으로 한 맹추격을 이어가고 있다.

한편, 한국의 인공지능 기초 연구 역량은 전반적으로 보통 
수준으로 평가되며, 일본과 함께 미국과 중국, EU에 비해 상대
적으로 부족한 편이다. 미국은 모든 분야에서 우월한 성과를 
보이는 반면, 중국은 일부 응용 연구 개발 분야에서 탁월한 
역량을 보여주고 있다.

국내 인공지능(AI) 산업은 꾸준한 성장세를 보이고 있지만, 
글로벌 수준과 비교했을 때 투자 비중과 규제 수준에서 아직

국가별
인공지능 기술수준

2022년도 기술수준평가 결과, 과기부, 2024.02.29

AI 구범 선도를 위해 주요국에서 AI의 역기능에 대한 규제를 
강화하고 있는 가운데, 기술 블록화와 공급망 장벽화에 대한 
가능성에 대응하기 위한 노력을 진행하고 있다.
GDPR(GDPR)를 출범으로 시작된 EU의 개인정보보호법에 
이어 AI법 의회안을 마련하고 있으며, 미국 역시 AI 위험관리
프레임워크(RMF)를 발표하고 관련 행정명령을 준비 중이다.

AI 산업 확산에 대해 AI 도입의 진입장벽을 완화하고 소극적인 
도입을 개선하기 위한 노력이 필요한 실정으로 특히 제조업과 
같은 산업 분야에서는 이러한 노력이 더욱 중요하게 대두되고 
있다.

초거대 모델의 학습과 대규모 ML 서비스 
경험이 쌓이고 있으나, 소프트웨어 인프
라의 경쟁력은 빈약

중국의 AI 기술은 미국에 근접
하고 일부 항목에서는 더 발전
된 결과를 보이며, 국가 주도의 
대규모 연구비 투자와 데이터 
공개 및 활용을 통해 급격히 
성장

전통적인 기술 경쟁력은 있지만 
AI 빅데이터 등의 신산업 전환
에는 미흡하며, R&D 활동과 
연구 투자가 부족

전통적인 기술 강국과 다양한 
강점을 가진 국가들의 협업으로 
기술 발전 가능성이 높음. 
유럽 주요 선진국들의 안전 
신뢰 AI 분야 연구개발이 활발

AI 분야의 세계 최고의 R&D 
역량과 전문인력을 보유하고 
있으며, AI 기술 및 활용 수준이 
매우 높음

도 미흡한 면이 있다. 국내 AI 관련 사업체의 R&D투자와 인력, 
매출액이 꾸준히 증가하고 있는 추세이나, 국내 투자비중은 
OECD 평균에 비해 낮은 수준이며, 규제 수준도 전 세계적
으로 높은 편으로 국내기업이 AI 기술 도입에 어려움을 겪고 
있다는 것을 시사한다.

그러나 인공지능은 다양한 산업 분야를 지능화하여 국가 시장과 
산업 경쟁력을 향상시킬 수 있는 핵심 기술로 인정받고 있기에 
국내 기업들은 R&D투자 및 기술 개발을 더욱 확대하고, 규제 
개혁을 통해 AI 기술의 적극적인 활용을 촉진하는 등의 노력이 
필요하다. 

중국과 미국은 빠르게 성장하며, 대부분의 국가들은 인공지능 
관련 연구개발 활동이 상승하는 추세이다. 이러한 상황에서 
한국은 AI 분야에서의 연구 및 기술 개발에 더욱 적극적인 
노력이 요구될 것으로 예상된다.

다양한 기능을 범용적으로 
수행할 수 있는 기능을 갖춘 
인공지능을 지칭

AGI
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AI 기술의 발전을 위해선 고효율 학습 기술과 고성능·저전력 
컴퓨팅 인프라의 확보가 필수적으로 최적화된 모델크기와 
데이터 수량을 통해 자원을 절감하고, 온디바이스 학습 및 
클라우드 최적운영 플랫폼의 구축을 통해 효율적인 AI 컴
퓨팅 인프라를 구축하는 것이 중요하다.

또한, AI의 모델 생성과 활용과정을 효율적으로 개선하기 위해 
데이터 효율 학습과 AI 인프라에 대한 기술적 개선이 필요하며, 
전반적으로 AI 구축비용 저감과 글로벌 기업 간의 경쟁력 
강화를 위해 데이터와 에너지 자원의 효율성을 높이는 노력이 
필요하다.

우리나라에서는 대기업들이 중심으로 초거대 AI 개발을 추진
하고 있으며, 학습·추론 기술 등 기반기술 영역에서 상대적인 
열위를 갖고 있으나 미국과 중국을 비롯한 다른 국가들의 
투자와 기술수준에 비해 아직 격차가 존재하고 있다.

이에 대비하여 양질의 데이터를 확보하고 컴퓨팅을 효율화
하는 인프라를 구축하는 노력이 필요하여 더불어 전략적인 
투자와 글로벌 기업의 대규모 투자에 대한 전략적 추격도 
필요한 과제이다.

최근 AI 기술은 인간의 사고체계를 모델링하여 상호 간 소통, 
협력, 창작이 가능한 수준으로 발전하고 있다. 이러한 발전
에는 복합성장, 상식추론, 자율협업, 창조적 생성, 뇌모사 AI 
등 다양한 요소기술이 관련되어 있다.

글로벌적으로는 주요 국가들을 중심으로 인간 수준의 AI에 
대한 연구가 진행되고 있는데, 미국의 DARPA를 비롯한 여러 
연구기관은 영아 수준의 상식추론 인지모델(MCS)을 개발
하고 있으며, 영국의 딥마인드 기업은 딥러닝을 탈피한 '직관적 
인지체계'에 대한 연구결과를 발표하였습니다. 또한 캐나다는 
'Human-level AI'를 목표로 글로벌 컨소시엄을 구성하여 
연구를 진행하고 있다.

국내에서는 현재 인간 수준의 AI를 구현하기 위한 핵심기술을 
정의하고 이를 활용해 해결할 난제를 정의하는 단계에 있다. 
따라서 AI 기술의 성능을 확보하는 것이 관건이 되는 분야로서 
향후 의사결정 등 패러다임 전환에 대비하여 선제적으로 유망
기술을 확보할 필요가 있다.

특히, 딥러닝 한계를 극복하는 AGI 원천기술에 대한 연구가 활발히 
진행되고 있는데, AGI 기술은 상식추론, 멀티모달, 뇌신경망 
모사 등 차세대 인간지향적 기술을 중점으로 개발되고 있으며, 
딥러닝 한계를 극복하고 인간의 사고체계를 모방하여 자율성
장할 수 있는 AI를 구현하기 위한 선행연구가 추진되고 있다.

효율적 학습 및 AI 인프라 고도화 첨단 AI 모델링 · 의사결정
첨단모델링#AI 데이터 효율 학습   #AI인프라(SW/HW)   #고성능·저전력 #복합성장   #상식추론   #자율협업   #창조적 생성   #뇌모사 AI학습 · 컴퓨팅 인프라
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AI 학습 · 추론
고효율화

· 데이터 수량별 적응적 학습 
· 비정제 데이터 기반 자기지도학습         
· On-Device 학습 기술 등

고성능 저전력
AI 컴퓨팅 

인프라 구축

· 대규모 데이터의 서버 분산 
· 병렬형 학습 인프라 구축
· Al Cloud 최적 운영, 초거대 
  AI 데이터 통합 관리 플랫폼 확보

딥러닝 모델 
한계 극복

· Al Agent간 자율적 · 종합적 
 의사소통 · 협업 기술
· 자체적인 학습방법 체득을 통한 
 초소량 데이터 학습 기술

AGI 원천기술
확보

· 복합 정보의 초고속 · 초정확 
  인식을 통한 멀티모달 표현
· 뇌 신경망의 해부학적 / 기능적 
  모사를 토대로 한 뇌모사 Al

인공지능 중점기술분야
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산업 활용 · 혁신 AI 안전 · 신뢰 AI

#설명 · 조절가능   #프라이버시 보호   #편향성 완화 AI

AI 기술의 발전은 산업 전반에 혁신을 불러일으키고 있으며, 
이를 위해 산업 내 AI의 내재화와 고도화가 필요하다. 특정 
산업 분야에 최적화된 AI 기술이 적용되어 시장 경쟁력이 강화
되고, 공공분야에도 긍정적인 영향을 미칠 수 있다.

산업 내 AI의 내재화를 위해선 전문영역별 특화 서비스형 AI 
개발이 필요하다. 이를 위해 No-Code / Low-Code 형 AI를 
통해 누구나 설계 및 코딩이 가능한 환경을 조성하고, AI 전환 
전략 수립 및 기업 비즈니스 전반에 AI 적용을 실증하는 것이 
중요하다. 이를 위해 AI 응용 가능한 기술의 개발과 트랙 레코드 
확보가 필요하며, 이를 위한 투자 방향이 중요하다.

안전하고 신뢰할 수 있는 AI의 중요성이 강조되는 가운데, 데
이터 공정성, 모델 투명성, 시스템 견고성을 강화하여 AI 역기
능을 최소화하고 글로벌 AI 신뢰성 표준을 제시하는 노력이 
집중되고 있다.

이를 위해 데이터 편향성을 탐지하고 개인정보 비식별화를 
자동화하는 기술과 함께, AI 생성 결과물의 저작권 및 개인정보 
침해 여부를 자동으로 판별하는 기술이 개발되고 있다. 설명
가능한 AI(XAI) 기술을 확보하여 AI 모델의 결론 도출 과정과 
편향성을 자체 판단하는 능력을 강화하고, 시스템의 안전성을 
확보하여 모델의 강건성을 유지하는 노력이 진행 중이다.

특히, EU GDPR 등의 규정과 호환 가능한 신뢰성 검증 기술의 
투자와 함께, 설명 가능한 AI 기술을 강조하고 개인정보 보호를 
위한 플랫폼 기술의 중요성이 부각되고 있다. 이러한 기술 동향 
속에서는 비전문가도 AI를 쉽게 활용할 수 있는 대중화 기술의 
중요성이 강조되고 있다.

국내 기업들은 신뢰성과 관련된 AI 원천 기술 연구를 진행하고 
있으며, AI 대중화 기술은 중소·중견기업의 AI 솔루션 적용을 
위한 지원도 이루어지고 있다. 이러한 노력은 국가산업과 
안보에 미칠 잠재적 위험을 최소화하고 국익을 극대화하기 
위한 것으로, 국제 규범 선도를 위한 전략적인 지원이 필요하
다고 강조된다.

#바이오 산업   #에너지 산업   #제조 산업 산업 혁신화 생활속 AI

2022년도 기술수준평가 결과, 과기부, 2024.02.29

0.0

0.5

1.0

1.5

2.0

2.5

3.0

3.5

기
술
격

차
(년

)

기
술

수
준

(%
)

한국 중국 일본 EU 미국

100.0

80.0

60.0

40.0

20.0

0.0

80.0

90.0

80.0

95.0
100.0

2.0 2.0

1.5

0.5

0.0

2022년도 기술수준평가 결과, 과기부, 2024.02.29

0.0

0.5

1.0

1.5

2.0

2.5

3.0

3.5

기
술
격

차
(년

)

기
술

수
준

(%
)

한국 중국 일본 EU 미국

100.0

80.0

60.0

40.0

20.0

0.0

80.0

93.5

75.5

85.0

100.0

2.0

1.0

1.5

0.0

2.3

기업별 특화
AI 내재화

· 전문 코딩 기술이 없이도 
  누구나 설계 · 코딩이 가능한 
  Low/No-Code 기반 AI 
  어플리케이션 개발

비즈니스 모델
AI 적용

· 비즈니스 모델 및 기업 업무 
  전과정의 효율성 · 생산성 · 
  품질 수준 혁신 지원

데이터 
공정성 확보

AI 시스템 
강건성

· 개인정보 비식별화의 자동화
· Al 생성 결과물의 저작권, 
  개인정보 침해 여부 자동 판별

· 편향 · 거짓, 변조 · 생성된 
  데이터가 투입되더라도 모델의 
  강건성(robustness) 유지

설명가능한 AI 
(XAI)

· 1단계)  Al모델의 결론도출 과정, 
결론의 의미

· 2단계) AI모델이 가진 편향성 등 
구조적 취약점을 자체 판단

특정 산업 분야에서의 AI 적용은 자동차 및 의료 분야에서 주목
받고 있다. 자동차 산업에서는 데이터와 소프트웨어가 시장 
경쟁력을 좌우하는 핵심 요소로 인식되며, 의료 분야에서는 
AI를 통한 헬스케어 신시장이 출현하고 있다. 하지만 국내의 
AI 활용도는 아직까지 낮은 수준이며, 산업 분야별 특성을 
고려한 전략적인 AI 접목이 필요하다.

따라서, 산업 혁신을 위해선 후보 분야의 기술 수준과 산업 
동향을 종합적으로 고려하여 AI 적용 시 혁신을 견인할 수 있는 
분야를 선별하고, 이를 위한 집중 지원이 필요하다는 것이다. 
AI 기술의 발전은 각 산업 분야에서의 혁신을 이끌어내고, 디지
털 패권 경쟁을 강화하는데 중요한 역할을 할 것으로 기대된다.
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출연(연) 보유 '인공지능' 기술

한눈으로 보는 출연(연) 기술 보유현황

04 출연(연) 보유 인공지능

주요기술

효율적 학습 및 
AI 인프라 고도화

· 메타데이터 추출장치 및 메타데이터 추출방법 / 최원준

· 영상 인식을 통해 입력 영상에서 대상자와 다른 인물 같의 상호관계를 추론하는 

시스템 / 조정현

· 인공지능 기반 기계 시스템 예측진단 및 사고대응 기술 / 김상렬

· 인공지능 기반 사이버위협정보 자동분석 기술 / 송중석

· 연관 키워드 그룹 자동 생성 / 양혜영

· 인공지능 모델 학습용 데이터 생성 장치 / 박선영

· AIoT기반 지게차 작업자 위험상황 감지 및 데이터 커넥터 기술 / 강현철

· AI 기반 엣지 네트워크 침해위협 분석 및 탐지 플랫폼 기술 Ver. 2.0 / 박종근

· 분산 딥러닝 학습 플랫폼 / 안신영

· 지능형 영상 감시를 위한 휴먼 이상 행동 인식 기술 / 김도형

· 유전 알고리즘으로 패턴 생성을 효율화한 공간 선택 필터 설계 방법 / 홍영표

· 인공지능 기반 복합 소재의 최적 공정 조건에 대한 탐색 최적화 시스템 / 장현주

· 거대 AI 응용 실행을 위한 고효율 메모리 확장 기술 / 고광원

· 거대 인공지능 모델의 고효율 학습을 위한 자동 최적 3D 병렬화 프레임워크

 / 김홍연

첨단 AI 
모델링 · 의사결정

산업 활용 · 혁신 AI

안전 · 신뢰 AI

인공지능 중점기술 분야별 

기술 보유현황

12건

첨단 AI 모델링 · 의사결정 
(인지 · 판단 · 추론)

28건

산업 활용 · 혁신 AI
효율적 학습 및 

AI 인프라 고도화

7건
3건

안전 · 신뢰 AI

36

2 2

1

5

2 1

1

KISTI

ETRI

KIST

KISTI

KISTI

KISTI

ETRI

ETRI

ETRI

KRICT

KRISS

KIMM

총 50건

기관별 인공지능 관련 

기술 보유현황
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AI인프라의 중요성

거대 AI 모델은 AI 모델의 파라미터 수를 늘리면 지능이 비례해서 향상된다는 특징이 있다. 예를 들어, 

구글의 Switch는 1조 6,000억 개의 파라미터를 가지고 있으며, OpenAI의 GPT-3는 1,750억 개, 

Naver는 820억 개, KT는 10억 개의 파라미터를 보유하고 있다. 이러한 모델을 처리하기 위해서는 

고성능의 컴퓨팅 인프라가 필수적이다. 그러나 이 과정에서 도입 비용 문제와 가속기 종속성이 심화

되고 있다.

현재 글로벌 선도 기관과 소수의 국내 산업체는 고가 장비를 보유하고 있어 기술 독점과 진입 장벽이 

더욱 높아지고 있다. 예를 들어, 1조 파라미터를 학습하기 위해서는 A100 GPU 3,072개와 서버 384

대가 필요하며, 이를 구축하는 비용은 약 1,700억 원에 달한다. 모든 기술은 기능, 성능, 효율의 발전 

단계를 거쳐 발달하는데, AI 컴퓨팅 인프라는 효율의 발전 단계에 진입한 상태이다. 컴퓨팅 효율을 

10%만 향상시켜도 도입 비용을 수백억 원 절감의 효과로 효율성 향상은 거대 AI 컴퓨팅 경쟁력의 

핵심 요소로 작용하며, 국가 경쟁력 강화에도 기여할 수 있다. 컴퓨팅 장비 도입 비용을 줄이거나 더 

큰 문제를 풀 수 있는 역량 확보가 거대 AI 컴퓨팅 경쟁력을 결정짓는 중요한 요소로 AI 연구와 산업 

전반에 걸친 혁신을 이끌어낼 수 있을 것이다.

거대 AI 컴퓨팅 인프라의 효율성 최적화

김홍연 박사는 거대 AI 컴퓨팅 인프라의 핵심은 수백에서 수천 

대에 이르는 부품과 서버들이 일사불란하게 동작에서 나타난다고 

생각한다. 그렇기에 최적화 SW에 따라 컴퓨팅 효율이 5%에서 

70%까지 극단적으로 차이날 수 있기에 컴퓨팅 인프라의 효율성을 

높이기 위한 SW 최적화가 필수적이다. 

이를 위해 연구되고 있는 기술들로는 다중 서버 간 학습, 추론 

효율을 높이기 위한 파이프라인과 데이터 병렬화 학습 기술, 서버 

내 다중 가속기 간 병렬성을 향상시키는 텐서 병렬화 기술, 가속기 

내 최적화를 위한 커널퓨전 및 플래시어텐션 기술, 그리고 메모리 

소모량 절감 기술 등이 있다. 이러한 기술들은 AI 모델의 성능을 

극대화하고, 비용 효율성을 높이는 데 중요한 역할을 한다.

핵심 소프트웨어가 특정 벤더의 하드웨어에 종속되는 문제를 

해결하기 위해, 이종 가속기와 컴퓨팅 인프라 환경을 위한 관련 

기술을 병행 개발하고 있다. 국산 NPU와 FPGA 등의 다양한 하드

웨어 환경에서도 최적의 AI 성능을 발휘할 수 있도록 연구가 진행 

중으로, 김홍연 박사는 거대 AI 컴퓨팅 인프라의 효율성과 성능을 

극대화하는 데 중점을 두고 있다. 향후, 이를 통해 한국의 AI 연구 

및 산업이 글로벌 경쟁력을 갖추고, 더 나은 성과를 낼 수 있을 것

으로 기대된다. 

거대 AI 기술의 일상과 산업 적용

 거대 AI 모델을 활용하는 기술은 기업체의 컴퓨팅 부담을 완화하고, 

서비스 제공 비용을 낮추어 사용자가 더 많은 서비스를 저렴하게 

이용할 수 있게 한다. 뿐만 아니라, 국산 가속기(NPU) 제작 기업의 

소프트웨어 역량을 강화하여 국내 AI 하드웨어 산업의 경쟁력을 

높이는 데 기여할 수 있다고 강조하며, 이를 통해 거대 AI 기술은 

일상과 산업 전반에 걸쳐 큰 변화를 가져오며, 국내 AI 산업의 

발전을 촉진하는 중요한 계기가 될 것이다.

AI 컴퓨팅 연구의 도전과 미래 전망

김홍연 박사는 AI 컴퓨팅의 핵심 기술이 전통적인 컴퓨팅 시스템 

기술의 연장선상에 있으며, 국내 시스템 소프트웨어, 클라우드, 

빅데이터, 슈퍼컴퓨터 관련 역량을 활용할 수 있는 가능성이 높다고 

말했다. 그러나, 외산 기술의 독점성이 연구개발의 큰 어려움으로 

작용하고 있으며, 글로벌 투자와 인력, 인프라 규모와 비교하여 

국내 연구 인프라와 산업체 간의 협력 부족이 제약 사항으로 작용

하고 있다고 지적했다. 이러한 한계로 인해 거대 모델의 독자적 

개발보다 활용 확산에 집중하는 국내 산업체의 현실적 한계도 

아쉬운 부분이라고 언급했다.

향후 산업체 표준 가속기인 GPU뿐만 아니라 국산 가속기 기술

(NPU)와의 기술 협력을 통해 중립적이고 독립적인 기술 개발을 

추진할 계획이라고 밝혔다. 또한, 데이터센터뿐만 아니라 최근 

부상하고 있는 온디바이스 AI를 위한 컴퓨팅 효율성 연구로 확장해 

나갈 것이라고 강조했다. 이를 통해 국내 AI 산업의 독립성과 

경쟁력을 강화하고, 더 나은 AI 컴퓨팅 환경을 구축해 나갈 것이다.

ETRI 인공지능컴퓨팅연구소 김홍연 박사 연구팀

· 시스템 소프트웨어 분야 20여년 연구
· 고효율 AI 컴퓨팅 소프트웨어 연구 과제 책임
· 데이터베이스, 분산 파일 시스템, 메모리 운영체제 등 성과

· 리얼타임 DB 알티베이스社 모태인 바다DBMS 기술 개발
· 분산 파일 시스템으로 구축된 50페타바이트 스토리지 레퍼런스 확보
· 개발 기술 출자로 ETRI 연구소 기업 설립 및 코스닥 상장에 기여

거대 인공지능 모델 SW 활동 계획

1단계 ( '22~ '23) 2단계 ( '24) 3단계 ( '25)

3차원 병렬화 엔진 개발 3차원 병렬화 확장 개발 최적화 및 고도화

3D 병렬화 엔진 고도화3D 병렬화 엔진 개발 거대 모델 적용 실증

커뮤니티 플러그인 개발 커뮤니티 플러그인 개발

AI 컴퓨팅 컨트리뷰톤 AI 컴퓨팅 컨트리뷰톤

고효율 병렬학습 프레임워크
v1.0, Bumblebee

고효율 병렬학습 프레임워크
v2.0, Jazz

고효율 병렬학습 프레임워크
v3.0, Optimus'

ETRI
김홍연 박사

인공지능 기술개발 연구자 인터뷰

디지털 전환 
가속화하는 AI

TLO Tech Trends Vol.9 인공지능 04. 출연(연) 보유 ‘인공지능’ 기술24 25



첨단 AI로 보는 세상

KIST
조정현 박사

인공지능으로 3차원 공간을 인식하다

조정현 박사는 2013년 한국과학기술연구원(KIST)에 입사하여, 

인공지능(AI) 기술을 이용해 3차원 공간과 그 안에 있는 사람과 

사물을 인식하는 기술을 연구하고 있다. 주로 2차원 영상을 3차

원으로 복원(3D Reconstruction)하고, 3차원 정보를 인식(3D 

Recognition)하며, 공간을 계산하고(Spatial Computing), 인공

지능 학습을 위한 가상 데이터를 증강하는(Data Augmentation) 

기술에 중점을 두고 있다. 이러한 연구는 다양한 산업 분야에서 

혁신적인 응용 가능성을 가지고 있다.

첨단 AI 모델링과 의사결정
   영상 인식을 통한 객체 상호관계 추론

조정현 박사의 연구 중 하나는 “영상 인식을 통한 객체 상호관계 

추론 장치 및 방법”이라는 특허 기술이다. 이 기술은 CCTV 영상을 

통해 실종 아동 등을 탐지하고 추적할 때, 단순히 대상의 정보만을 

추적하는 것을 넘어, 거리 정보, 접촉 시간 정보, 접촉 빈도 정보, 

인터랙션 정보를 고려하여 근접 대상의 정보까지 추적할 수 있다. 

이를 통해 실종 아동의 목격자를 찾거나, 공범이 있는 범죄를 

해결하는 데 큰 도움이 될 수 있다.

이 기술은 기본적으로 여러 대의 CCTV에서 관심 객체를 탐지하고 

추적하는 기술이 선행되어야 하며 정확한 거리 정보 등을 계산하기 

위해서는 CCTV 영상에서 3차원 공간 정보를 파악할 수 있어야 

한다. 이러한 기술적 접근으로 실종 아동 찾기, 우범 여행자 찾기 

뿐만 아니라 다양한 분야에서 활용될 수 있어 공사 현장의 안전 

감시, 자율 주행 자동차, 로봇 서비스 등에도 적용 될 수 있다.

연구의 도전과 미래 계획

개인정보 보호와 밀접하게 연관되어 있어 인공지능 학습용 데이터 

확보와 민감 정보 처리 부분에서 어려움을 겪고 있다. 그러나 

이러한 문제를 해결하기 위해 지속적으로 노력하고 있다.

앞으로 2차원 영상에서 3차원 정보를 유추할 때 가장 기본이 되는 

카메라 정렬 문제를 보다 쉽고, 정확하고, 빠르게 개선하는 연구를 

진행할 계획이다. 또한 3차원 기하 정보뿐만 아니라 조명, 재질과 

같은 고차원 정보를 함께 유추하는 연구도 병행하고 있다. 최근

에는 초거대 언어 모델이 내포하고 있는 특징 공간을 인공지능의 

다양한 연구 분야에 접목하여 성능을 향상시키고자 하고 있다. 

이러한 연구는 다양한 분야에서 큰 기여를 할 것으로 기대된다.

조정현 박사의 연구는 인공지능 기술이 우리의 일상과 산업에 

어떻게 혁신을 가져올 수 있는지를 보여주는 좋은 예다. 앞으로도 

그의 연구가 더 많은 성과를 이루어 내어, 다양한 산업 분야에서 

인공지능 기술이 더욱 활발히 활용되기를 기대해 본다.

영상 인식을 통한 
상호관계 추론 시스템

2차 주요 객체

2차 주요 객체

2차 주요 객체

1차 주요 객체

주요인물
직접적 상호작용, 주변 배회

주요차량과
연관된 인물
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한국기계연구원
김상렬 박사

산업혁신을 이끄는 AI
   기업의 디지털 전환과 생산성 향상

산업활용·혁신 AI는 12대 국가전략기술 인공지능의 중점기술로 

기업들이 인공지능(AI)을 쉽게 활용할 수 있도록 코딩을 최소화

한 기술과 AI 적용을 통해 산업생산성을 향상시키는 기술로 정의

된다. 이 기술은 기업의 디지털 전환을 지원하며, 생산 · 운용 · 

관리 등 다양한 활동 과정에서 생성되는 디지털 데이터를 분석하

여 혁신적인 생산성 향상을 도모한다.

많은 기업이 디지털 전환을 시도하고 있다. 이는 기업 활동에서 

생성되는 데이터를 수집하고 분석하여 생산성을 높이는 방향으로 

나아가는 과정에서 인공지능 기술은 중요한 역할을 한다. 

AI는 방대한 양의 데이터를 처리하고, 유용한 정보를 추출하여 

기업의 의사결정을 도와 생산 공정의 효율성을 분석하거나, 운영 

비용을 절감할 수 있는 방법을 제시하는 할 것이다.

특히, 산업활용·혁신 AI는 기술을 통해, 기업은 전문적인 기술 

지식이 없는 AI를 활용할 수 있게 한다는 점에서 중요하다. 기업은 

복잡한 코딩 없이도 AI의 혜택을 누릴 수 있으며, 생산성과 효율

성을 극대화할 수 있다. 결국, 기업의 디지털 전환을 가속화하고, 

다양한 산업 분야에서 생산성 향상을 지원하는 핵심 기술로 자리

잡게 될 것으로, 더 많은 기업이 혁신적인 성과를 이루어낼 것으로 

기대된다.

AI를 통한 기계 시스템의 상태 감시 및 고장진단 혁신

기계 시스템의 상태감시 및 고장진단 기술은 오랜 역사를 지니며, 

일부는 국제규격으로 체계화되어 있다. 전통적으로는 물리적 

현상에 기반해 측정 신호로부터 특성 인자를 추출하고, 이 인자의 

변화 추이를 감시하는 방식이었으나, 최근 인공지능(AI) 기술의 

발전으로 이러한 방법에도 혁신이 일어났다. 현대의 기술은 기존의 

특성 인자 분석을 넘어, 측정 신호를 시각화하거나 다수의 신호를 

융합하여 AI 학습 데이터로 변환하는 방식으로 진화했다. 이를 

통해 AI는 기계 시스템의 고장을 조기에 감지하고 예측할 수 있게 

되었다. 한국기계연구원의 김상렬 박사는, "AI 기반의 상태감시 

및 고장진단 기술은 기계의 운영 효율성을 극대화하고, 예상치 

못한 고장으로 인한 비용을 절감하는 데 큰 기여를 하고 있다"고 

설명했다.

이 기술은 기계 시스템의 다양한 신호 데이터를 실시간으로 분석

하고, 이를 시각화하여 운영자에게 제공함으로써 더 나은 의사결

정을 가능하게 한다. AI를 통한 상태감시 및 고장진단은 기계의 

수명을 연장하고 유지보수 비용을 절감하며, 전반적인 운영 효율

성을 높이는 데 중요한 역할을 한다.

AI 기술의 산업 및 일상 적용

AI 기술은 산업과 일상에서 기계 시스템의 상태 감시 및 고장 

진단에 큰 혁신을 가져오고 있다. 다양한 부품과 구성품으로 이루

어진 기계 시스템에서 고장 여부를 판단하고, 고장 발생 시점을 

예측하는 데 AI가 활용된다. 예를 들어, 산업 생산 플랜트에서 

펌프 고장을 조기에 감지하거나 고장 시점을 미리 알려주면 생산 

중단을 방지하고 효율적인 관리가 가능해진다. 이를 통해 생산성

이 크게 향상된다.

김상렬 박사는 "AI 기술을 통해 기계 시스템의 상태를 실시간으로 

모니터링하고, 문제를 조기에 발견해 대응할 수 있다"고 설명했다. 

이는 산업 현장뿐 아니라 일상생활에서도 기계 장비의 안전과 

효율성을 높이는 데 중요한 역할을 한다.

산업 활용 혁신 AI
   김상렬 박사의 연구 도전과 미래 계획

김상렬 박사는 산업 활용 혁신 AI 기술을 연구하면서 다양한 기계 

시스템의 고장 진단과 예지를 위한 데이터 확보의 어려움을 강조

했다. 인공지능 모델의 학습과 예측 능력을 극대화하기 위해서는 

다양한 운영 상태와 고장 데이터를 확보해야 하지만, 기업체에서 

제공하는 데이터는 주로 특정 상황에 한정되어 있어 데이터의 

다양성을 얻기가 어렵다고 설명했다. 이는 인공지능 모델의 적용 

범위를 제한할 수 있어, 데이터의 다양성 확보가 필수적이라고 

강조했다.

이러한 도전 과제를 극복하기 위해 김상렬 박사는 현재 특정 기계 

시스템의 주요 부품과 구성품에 대한 연구를 바탕으로 연구 범위를 

다양한 기계 시스템으로 확대할 계획으로 고도의 정확성을 보이는 

고장 진단 기술뿐만 아니라, 연구 초기 단계인 고장 예지 기술의 

신뢰성을 높이는 것을 목표로 하고 있다. 이를 통해 다양한 산업 

분야에서 적용 가능한 기술로 발전시킬 수 있을 것으로 기대된다. 

특히, 산업 활용 혁신 AI 분야는 기업체와의 협업이 중요하며, 

디지털 전환과 데이터 주권 확보가 필수적이라고 강조했다.

김상렬 박사의 연구는 기계 시스템의 상태를 실시간으로 감시

하고, 고장을 조기에 예측하여 대응할 수 있는 기술 개발로 이러한 

기술은 산업 현장에서의 생산성 향상뿐만 아니라, 기계 시스템의 

안전성과 효율성을 높이는 데 중요한 역할을 할 것이다.

산업과 일상을 변화시키는 AI
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KISTI
송중석 박사

안전 · 신뢰 AI 기술의 필요성

송중석 박사는 인공지능이 인간에게 안전을 보장하고 신뢰를 줄 

수 있는 능력을 갖추는 것이 안전하고 신뢰할 수 있는 AI 기술의 

핵심이라고 본다.

AI 기반 보안관제 자동화 기술을 연구하며, 정보 시스템과 중요 

자산을 사이버 공격으로부터 보호하기 위해 실시간 모니터링, 

분석, 대응을 수행하는 보안서비스를 제공하고 있다. KISTI는 

2005년 부터 과학기술사이버안전센터를 운영하며 과기부 소속 

· 산하 61개 기관에 정보보호 서비스를 제공하고 있다.

사이버안전 최전선의 보안관제요원들은 24시간 365일 해킹 

공격에 대응하지만, 디지털·초연결 사회의 도래로 인해 모든 사이

버 위협 정보를 사람이 수동으로 분석하는 것은 현실적으로 불가

능하다. 이에 따라 기존 전문인력의 수동 분석 한계를 극복하고, 

시스템 기반의 자동화된 보안관제 체계로 전환해야 할 필요성이 

제기되었다. 이러한 배경에서 "안전한 AI", "신뢰할 수 있는 AI"를 

개발하려는 간절함이 AI 기반 보안관제 자동화 원천기술 개발의 

원동력이 되었다.

송중석 박사의 연구는 이러한 맥락에서 진행되고 있으며, AI 기반 

보안관제 자동화 기술은 사이버보안 분야에서 중요한 혁신을 가져

오고 있다. 이 기술은 보안관제 요원의 업무 효율성을 극대화하고, 

사이버 공격에 대한 신속하고 정확한 대응을 가능하게 하며, 국가 

차원의 사이버 안전을 강화하는 중요한 요소로 자리 잡고 있다.

AI 자동화 플랫폼: KISTIer의 혁신

KISTI는 지능형 보안관제체계를 구축하기 위해 "AI 자동화 플랫폼(KISTIer)"을 개발했다. 

이 플랫폼은 다양한 대규모 데이터를 수집하고 가공하여 AI 모델을 개발하는 전 과정을 자동화한다. 사용자 요구에 따라 Non-Stop으로 

처리할 수 있으며, 보안관제 요원의 업무 경험을 기반으로 한 직관적인 인터페이스를 제공한다. 이를 통해 보안관제 요원들은 더욱 효율

적이고 신속하게 작업을 수행할 수 있다.

특히 KISTIer 플랫폼은 AI가 도출한 결과를 설명 가능한 시각화 형태로 제공하여 신속한 의사결정을 가능하게 한다. 이는 기존 AI 모델의 

불투명성과 데이터 편향으로 인한 결과 왜곡 문제를 해결하는 데 중요하다. 이러한 기술적 혁신은 단순한 자동화를 넘어 AI 모델의 성능을 

지속적으로 최적화하고, 보안관제 요원들이 AI의 판단 과정을 쉽게 이해할 수 있도록 지원한다. 이를 통해 KISTIer는 대한민국의 사이버 

보안 역량을 강화하고, 국제적으로 경쟁력을 갖춘 AI 기반 보안관제 시스템의 표준을 세웠다.

KISTI 과학기술보안연구
송중석 센터장 

고도화된 설명 가능한 AI(XAI) 기술의 중요성

KISTI는 설명 가능한 AI(XAI) 기술을 지속적으로 고도화할 

계획이다. 

XAI는 AI 모델의 동작 근거를 명확히 검증할 수 있게 하여, AI 비

전문가도 쉽게 모델의 작동 원리를 이해할 수 있도록 지원한다. 

이는 보안관제 분야에서 특히 중요한데, 한 개의 오탐이 치명적인 

보안사고로 이어질 수 있기 때문이다. 기존의 블랙박스 문제로 

인해 AI 모델의 성능이나 예측 결과를 무조건 신뢰하는 것은 

위험하다. XAI를 활용하면 모델의 동작 근거를 투명하게 밝힐 수 

있어, 정확한 의사결정 지원에 필수적이다. 이를 통해, AI 기반 

보안관제 시스템의 신뢰성과 효율성을 높이고, AI 기술의 활용 

범위를 넓힐 수 있을 것이다.

또한, 최근 ChatGPT와 같은 생성형 AI 기반 서비스가 보편화되

면서 이를 악용한 AI 사이버 공격이 더욱 정교해지고 확대되고 

있다. 이러한 상황에서 KISTI는 초지능형 보안기술을 개발하기 

위한 연구를 계획하고 있다. 소규모 거대 언어모델(sLLM)을 직접 

개발 · 구축 및 운영하여, 생성형 AI를 활용한 공격 유형 질의 및 

대응 지시 등을 통해 더욱 효율적으로 자동 대응할 수 있는 시스

템을 마련할 것이다. 이는 기존의 보안 위협뿐만 아니라, 신종 · 

변종 해킹 등 향후 발생할 다양한 위협에 대한 대응력을 높여, 

침해사고 피해를 최소화하고 복원력을 향상시키는 데 크게 기여

할 것이다.

사용자 중심의 보안 인식 강화와 기업의 역할

KISTI의 AI 기반 보안관제 자동화 기술은 대규모 사이버 위협을 

24시간 365일 신속 · 정확하게 대응하고 있다. 

하지만 기술이 고도화되고 자동화되어도 보안에서 가장 중요한 

키는 사용자에게 있다. 허가되지 않은 USB 사용, 인증되지 않은 

사이트 접속 및 프로그램 사용 등으로 인해 네트워크 전체가 공격

받을 수 있어, 사용자의 보안 인식이 매우 중요하다.

기업과 기관들은 사이버 보안 조치를 적극적으로 시행해야 한다. 

효과적인 보안 정책과 프로토콜을 개발하고, 정기적인 보안 교육과 

인식 제고 활동을 통해 직원들의 보안 의식을 향상시키는 것이 

필요하다. 아울러, 지속적인 정보 시스템 업데이트 및 패치 적용도 

필수적이다. 사이버 보안의 중요성은 이제 모든 기관과 조직의 

우선순위가 되어야 한다. 이를 통해 사이버 위협으로부터 중요 

데이터를 보호하고, 기관의 연속성과 신뢰성을 유지할 수 있기 

때문에, 보안에 대한 주의와 관심이 반드시 필요하다.

이와 같은 보안 인식 강화와 기업의 노력은 KISTI의 연구와 기술 

개발이 효과적으로 적용되어, 더 안전하고 신뢰할 수 있는 디지털 

환경을 구축하는 데 기여할 것이다.

일본 교토대학교에서 정보보호와 인공지능 융합 
연구로 박사 학위를 받아 현재 KISTI에서 활동하며 
25년 이상 네트워크 보안 연구 진행
· 국가과학기술자문회의 기초기반전문위원
· 2020년 국가연구개발우수성과 100선
· 2021년 출연(연) 10대 우수성과

논스톱
 (Non-stop)

수집 특징추출 정규화 모델 생성 실환경 적용

대용량 침해 위협 데이터 수집

다양한 모델 생성

사용자 정의 특징 무한대 생성

모델 평가 및 추천

중요 특징 자동 분석 및 추천

실환경 적용

다양한 특징 정규화 기능

교통 통신

보안 바이오

의료 슈퍼컴퓨터

안전하고 신뢰할 수 있는 AI를 위해
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