
• 본특허는보안이벤트를자동검증하는방법및장치에관한기술임

• 종래의 연구는 보안이벤트에 대한 기본 정보 (IP, 포트, 프로토콜, 이벤트 명 등)만을 이용하여 사이버 위협

동향 파악 및 대상 보안이벤트 수를 감소시키기 위한 간접적 접근에 초점을 맞추고 있어, 보안이벤트에

대한실제해킹공격발생여부를판단하기어려우며,보안관제업무수행시추가적인분석이필요함

• 기존 연구는 대용량 보안이벤트에 대한 자동 분석을 위해 주로 데이터 마이닝 및 기계 학습 기술을

적용하고있으나,이러한접근방식은정확도가떨어지는문제점이존재함

• 탐지규칙 기반 보안장비 (IDS/IPS, TMS 등)에서 공격으로 탐지된 보안이벤트의 특성을 추출하는 방법을

제공

• 탐지규칙기반보안장비에서공격으로탐지된보안이벤트를공격유형에따라분류하는방법을제공

• 각공격유형에따른알고리즘을적용하여보안이벤트를자동검증하는방법을제공

• 보안장비탐지규칙기반보안장비가탐지한보안이벤트를자동으로검증하여정탐( 실제공격에의해

발생한보안이벤트 )과오탐( 정상통신에의해발생한보안이벤트 )으로판별함으로써해당보안장비의

효율성을극대화함

• 탐지패턴을우회하는신종또는변종공격이증가하고, 탐지패턴이없는알려진공격에도대응

• 대용량사이버공격에대해직관적으로인지할수있는효과가있음

• 각공격유형에따른알고리즘을적용하여높은수준의자동검증결과를도출함



◆

◆

◆

◆

• 본기술의보안이벤트자동검증방법은보안이벤트및보안이벤트와관련된정보를입력, 특성추출, 분류

및검증하는단계를포함

• 보안이벤트 자동 검증 장치는 보안이벤트들의 자동 검증을 위하여 먼저 기본 정보, 정적 요소 및 동적

요소를추출함

• 과학 기술 사이버 안전 센터 (S&T-SEC)에서 구축 및 운용 중인 침해 위협 관리시스템(TMS)을 활용하여

임계치 기반으로 사고 처리한 보안이벤트의 특성을 통계적으로 분석/분류하여 보안이벤트 탐지 결과가

정탐/오탐여부판별

• 사이버 공격의 유형 예시 (악성 URL, 악성코드, 다운로드, 악성코드 감염, 정보 전송, 파일 업로드) 및 동적

특징정보를활용하여자동검증함



• 빅데이터 시장이 커짐에 따라 데이터에 대한 보안의 중요성도 함께 강조됨

• 보안관제서비스를 통해 기술지원 역량과 안정된 인프라를 구축 및 운영 지원

• 보안컨설팅을 통해 IT자산에 일어날 수 있는 위험을 분석, 이에 대한 대책을 수립하고

실천하도록 지원하는 자문 서비스 제공

• AI기술을 접목한 보안관제침해대응 자동화 플랫폼, 여러 인프라 산업 시설들을 통합적으로

제어하는 산업제어시스템 보안컨설팅 시스템 , 스마트팩토리 보안컨설팅 서비스 등

정보보안관련 신규 사업사업 확대 전망

• 4차 산업혁명과 코로나-19로 인해 언택트 및 온택트가 강조되는 시기가 더욱 앞당겨졌고, 이

때문에온라인으로흘러들어오는전세계연간데이터총량은막대한증가세

• 국내 정보 보안시장은 2019년에는 약 3.2조원의 규모로, 매년 연평균 약 10.6%의 성장률로

성장했고, 앞으로도계속해서성장할것으로전망

• 국내 정보보호기업은 1,283개로 전년도, 1,094개보다 약 17.3% 증가로 조사

• 디지털경제 가속화로 정보보호에 대한 시장 수요 및 중요성이 상승함에 따라 정보보호기업

• 수는 꾸준히 증가하여 연평균 10.4% 성장율을 보임

• 국내 정보보호산업의 매출 규모는 전년 대비 6.4% 증가
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